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{ "} NATURE DU POSTE

INTITULE DU POSTE Détectionet mitigationd'attaqueslansles environnementde conteneurs
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'::_‘:3' ‘ CONTEXTE DU POSTE (Enjeux, projet, taille de I'équipe, ...)

Au seinde ThalesSIX GTSFrance]e serviceCNS (CommunicationgndNetworksSystems)p pour missiond’évaluerles
nouvellegechnologieslel'informatique et desréseauxnotamment traversdesprojetsmenésncoopératioravecdes
partenairegacadémiquestindustrielseuropéend.e stagiaireseratotalemenintégrédansl'équipejeuneetinnovantede
CNS.

pointdecontact:agathe.blaise @thalesgroup.com

{ "+ DESCRIPTIF DES MISSIONS

Le stagesedérouleradansle cadred'unprojeteuropéerui vise a proposeidesméthode®t desalgorithmespourgarantir
la sécuritédesenvironnementsirtualiséshébergeandesmicroservices.

L'objectif du stageestd'étudieresrisquesde sécuritédansce typed'environnemengt les différentstypesde mitigation
associési cesrisques.

Une premiéreétapevise a proposenuneanalysedynamiquedu comportementie la plateformed'orchestratioffKubernetes’
etdesconteneurocker.Pourcela,le comportementle 'environnemenseraanalyséentempsréelafin de détecter
différentstypesd'anomaliesmauvaisegonfigurationsattaquesfailles d'implémentatiorou de conceptionproblemesie
performanceEnsuite le travail seconcentreraurla propositionde techniquegle mitigation et de confinemengfin de
limiter l'impactde cesanomaliesurlesserveursoisinsetlesautresutilisateurs Une étapepréalablede caractérisationles
anomalieglétectéeserarecommandée.

Lestechniquesiedétectionet de mitigationutiliséessebaseronsurdesméthodesl'analysede donnéegtde machine
learning.Lesalgorithmeschoisiset proposégparle stagiaireseronimplémentést évaluésdansun environnemenPython.
La personneauraa sadispositionuneplateformede testsKkubernetesomportantdiversesapplicationset desdonnées
réellescapturéesurla plateformeet contenantiverstypesd'exploitset d'attaquesA terme lestravauxréaliségpourront
serviradesdémonstrationséaliséesuseinde Thales La publicationdesrésultatsdansun article scientifiquesera
envisagée.



PROFIL PROFESSIONNEL

{ "+ 3 EXPERIENCES DANS LA FONCTION

DEBUIANT. ..., 7 Confirmé....ooooee

Quelles sont les expériences passées nécessaires ?

De préférencde stagiaireauraunepremiereexpérienceéstage alternanceprojetétudiant)en:

* programmatiorPython
« traitementet représentatiode données
* résealpu approchegloud-nativeet micro-services

Niveau de formation visé (pour stage et alternance): Bac+5

Langues recquises et niveaux attendus :
[ Pratique orale :

[ Pratique écrite :
Les deux : Anglais(lu, écrit, parlé)requis
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o

£ e } COMPETENCES ET COMPORTEMENTS ATTENDUS

Compétences primordiales :

* connaissancedesréseaudP
* connaissancesn cybersécurité
* connaissancqwratiquesenprogrammatiorPython

Compétences souhaitables :

 connaissancegesarchitecturesnicroservicegt destechnologieDockeret Kubernetes
« connaissancedestechniquesl'apprentissagmachineet detraitementdedonnées



	Case à cocher 1: Off
	Case à cocher 20: Off
	Case à cocher 21: Off
	Case à cocher 24: Off
	Case à cocher 25: Off
	Case à cocher 27: Oui
	Case à cocher 28: Off
	Champ de texte 6: Détection et mitigation d'attaques dans les environnements de conteneurs
	Champ de texte 7: Au sein de Thales SIX GTS France, le service CNS (Communications and Networks Systems) a pour mission d’évaluer les nouvelles technologies de l’informatique et des réseaux, notamment à travers des projets menés en coopération avec des partenaires académiques et industriels européens. Le stagiaire sera totalement intégré dans l'équipe jeune et innovante de CNS.

point de contact: agathe.blaise@thalesgroup.com
	Champ de texte 8: Le stage se déroulera dans le cadre d'un projet européen qui vise à proposer des méthodes et des algorithmes pour garantir la sécurité des environnements virtualisés hébergeant des microservices.

L'objectif du stage est d'étudier les risques de sécurité dans ce type d'environnement et les différents types de mitigation associés à ces risques.

Une première étape vise à proposer une analyse dynamique du comportement de la plateforme d'orchestration (Kubernetes) et des conteneurs Docker. Pour cela, le comportement de l'environnement sera analysé en temps réel afin de détecter différents types d'anomalies: mauvaises configurations, attaques, failles d'implémentation ou de conception, problèmes de performance. Ensuite, le travail se concentrera sur la proposition de techniques de mitigation et de confinement afin de limiter l'impact de ces anomalies sur les serveurs voisins et les autres utilisateurs. Une étape préalable de caractérisation des anomalies détectées sera recommandée.

Les techniques de détection et de mitigation utilisées se baseront sur des méthodes d'analyse de données et de machine learning. Les algorithmes choisis et proposés par le stagiaire seront implémentés et évalués dans un environnement Python. La personne aura à sa disposition une plateforme de tests Kubernetes comportant diverses applications et des données réelles capturées sur la plateforme et contenant divers types d'exploits et d'attaques. A terme, les travaux réalisés pourront servir à des démonstrations réalisées au sein de Thales. La publication des résultats dans un article scientifique sera envisagée.
	Case à cocher 29: Oui
	Case à cocher 30: Off
	Champ de texte 9: De préférence le stagiaire aura une première expérience (stage, alternance, projet étudiant) en :
• programmation Python
• traitement et représentation de données
• réseau ou approches cloud-native et micro-services
	Champ de texte 10: Bac + 5
	Case à cocher 32: Off
	Case à cocher 33: Off
	Case à cocher 34: Oui
	Champ de texte 11: 
	Champ de texte 12: 
	Champ de texte 13: Anglais (lu, écrit, parlé) requis
	Champ de texte 14: • connaissances des réseaux IP
• connaissances en cybersécurité
• connaissances pratiques en programmation Python
	Champ de texte 15: • connaissances des architectures microservices et des technologies Docker et Kubernetes
• connaissances des techniques d'apprentissage machine et de traitement de données


