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	Champ de texte 6: Détection et mitigation d'attaques dans les environnements de conteneurs
	Champ de texte 7: Au sein de Thales SIX GTS France, le service CNS (Communications and Networks Systems) a pour mission d’évaluer les nouvelles technologies de l’informatique et des réseaux, notamment à travers des projets menés en coopération avec des partenaires académiques et industriels européens. Le stagiaire sera totalement intégré dans l'équipe jeune et innovante de CNS.

point de contact: agathe.blaise@thalesgroup.com
	Champ de texte 8: Le stage se déroulera dans le cadre d'un projet européen qui vise à proposer des méthodes et des algorithmes pour garantir la sécurité des environnements virtualisés hébergeant des microservices.

L'objectif du stage est d'étudier les risques de sécurité dans ce type d'environnement et les différents types de mitigation associés à ces risques.

Une première étape vise à proposer une analyse dynamique du comportement de la plateforme d'orchestration (Kubernetes) et des conteneurs Docker. Pour cela, le comportement de l'environnement sera analysé en temps réel afin de détecter différents types d'anomalies: mauvaises configurations, attaques, failles d'implémentation ou de conception, problèmes de performance. Ensuite, le travail se concentrera sur la proposition de techniques de mitigation et de confinement afin de limiter l'impact de ces anomalies sur les serveurs voisins et les autres utilisateurs. Une étape préalable de caractérisation des anomalies détectées sera recommandée.

Les techniques de détection et de mitigation utilisées se baseront sur des méthodes d'analyse de données et de machine learning. Les algorithmes choisis et proposés par le stagiaire seront implémentés et évalués dans un environnement Python. La personne aura à sa disposition une plateforme de tests Kubernetes comportant diverses applications et des données réelles capturées sur la plateforme et contenant divers types d'exploits et d'attaques. A terme, les travaux réalisés pourront servir à des démonstrations réalisées au sein de Thales. La publication des résultats dans un article scientifique sera envisagée.
	Case à cocher 29: Oui
	Case à cocher 30: Off
	Champ de texte 9: De préférence le stagiaire aura une première expérience (stage, alternance, projet étudiant) en :
• programmation Python
• traitement et représentation de données
• réseau ou approches cloud-native et micro-services
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	Champ de texte 13: Anglais (lu, écrit, parlé) requis
	Champ de texte 14: • connaissances des réseaux IP
• connaissances en cybersécurité
• connaissances pratiques en programmation Python
	Champ de texte 15: • connaissances des architectures microservices et des technologies Docker et Kubernetes
• connaissances des techniques d'apprentissage machine et de traitement de données


